Datenschutzbeauftragte
des Staatlichen Schulamts Miinchen

Verschliisselung von Massenspeichermedien

Kurzinformation zur Verschliisselung beispielsweise eines USB-Sticks

Wir mochten Sie im Folgenden kurz darauf hinweisen, dass USB-Sticks, auf denen sich jegliche Arten
von Schiilerdaten (Zeugnisse, Lernentwicklungsgesprache etc.) befinden, unbedingt verschlisselt
werden missen. Um auf seinen Stick zugreifen zu kénnen, muss man ein Kennwort eingeben. Wie Sie
Ihren Stick am Schulrechner verschliisseln kdnnen, sehen Sie in der beigefligten Anleitung: ,Wie
verschlissle ich einen USB-Stick unter Win 7“. Hierbei handelt es sich um ein einfaches
Verschlisselungstool - die Bitlockerfunktion von Windows. Dies funktioniert natirlich auch bei
externen, sowie internen Festplatten.

Es gibt auch USB-Sticks zu kaufen, die bereits verschlisselt sind. Alternativ ist das Programm
,VeraCrypt Setup 1.19“ zur Verschliisselung zu empfehlen.

Bitte denken Sie auch daran lhre Daten zu Hause zu schiitzen. Computer, auf denen vertrauliche
Informationen von Schiilern und der Schule gespeichert sind, missen mit einem Kennwort geschitzt
sein, so dass kein Dritter Zugriff darauf nehmen kann.

Anleitung: Wie verschliissle ich einen USB-Stick unter WIN 7?

1. USB-Stick einstecken

KINGSTON (F:)

— S
- 551 ME frei vo; Offnen

In neuem Fenster 6ffnen

2. Arbeitsplatz 6ffnen

3. Mit rechter Maustaste auf den USB-
Stick klicken —

BitLocker aktivieren...

ressourcen (\\

Auf Viren untersuchen

In die Quarantdne verschieben
4., Auf,BitLocker aktivieren” klicken
Freigeben fr 4

- BitLocker wird gestartet Als tragbares Gerat 6ffnen

Methode zum Entsperren des Laufwerks auswéhlen

K rt zum des Laufwerks verwenden|

Smartcard zum Entsperren des Laufwerks verwenden

Sie mussen Ihre Smartcard einlegen. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

Wie konnen diese Optionen verwendet werden?

I Weite: Abbrechen |
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6. Verschlisselung wird gestartet und dauert ein paar Minuten (nachdem man nach einer
Wiederherstellungsdatei gefragt wurde)

BitLocker-Laufwerksverschlisselung
i d—

7. USB-Stick ist verschliisselt und kann nach dem Einstecken

nur mit dem Kennwort gelesen werden ﬁ Verschlisselung..
Laufwerk "F:": 5.7 % abgeschlossen

KINGSTON (F:)
-
802 ME frei von 982 MB

L Halten Sie Verschlisselung an, bevor Sie das Laufwerk
entfernen, da andernfalls die Dateien auf dem Laufwerk
beschadigt werden kénnen.

Anleitung: Wie nutze ich den verschliisselten USB-Stick?

Steckt man den USB-Stick wieder in ein Gerat ein, muss man das Kennwort eingeben und auf
,Entsperren” klicken

verschlisselung (F:

Das Laufwerk ist durch die BitLocker-Laufwerkverschlisselung
geschiitzt.

Geben Sie zum Entsperen des Laufwerks |hr Kennwort ein.

[ Kennwortzeichen bei der Eingabe anzsigen

[ Auf diesem Computer ab jetzt automatisch entspemen
Kennwart vergessen

Weshalb muss das Laufwerk entspemt werden?

I Entsperren |[ Abbrechen

Um optimale Sicherheit zu gewahrleisten, sollte bei jeder Benutzung das Kennwort eingegeben
werden und das Feld , Auf diesem Computer ab jetzt automatisch entsperren” nicht verwendet
werden.
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Anleitung: Wie dndere ich das Kennwort des verschliisselten Sticks?

1. USB-Stick einstecken
2. Arbeitsplatz 6ffnen

3. Mit rechter Maustaste auf das Laufwerk klicken

- ,Bitlocker verwalten” auswahlen

» N1011309 »

Organisieren *  Auswerfen Eigenschaften Systemeigenschaften B O @
.0 Favoriten 4 Festplatten (1)
B Desktop wiprod (C:)

& Downloads =
108 GB frei von 153 GB

| Zuletzt besucht
« Gerdgte mit Wechselmedien (2)

4 Bibliotheken P
= Bilder @ DVD-RW-Laufwerk (E)
% Dokumente

~ Wechseldatentrager (F:)
=) 14,8 GE freivon14,9 GB

& Musik
4 Netzwerkadresse (3)

B videos

/8 N1011909

Torod (C: . christina.adamski
&, wpred (€9 . 37 (\gs2086-homes-sr) (H:)
%- Wechseldatentrager (F:) o
59 christina.adamski (\\gs2086-homes-srv) (H:) ressourcen (1\SO000887) (R)
9 ressourcen (\\S0000887) (R:) —
8 MSCHOOLAPPS (\\50000887) (5:) “e®, 2400GBfreivon733GB
MSCHOOLAPPS (\\S0000887) (5:)
@ Netzwerk =4
~ “e®, 240 GBfreivon 733 GB

Wechseldatentrager (F:) VerwendeterSpeic.. L | GesamtgroBe: 14,9 GB
Wechseldatentrager Freier Speicherplatz: 14,8 GB Dateisystermn: FAT32

4. ,Kennwort zum Entsperren des Laufwerks andern” auswahlen
- — .
@ e BitLocker-Laufwerkverschlisselung (F:) ”C-

Optionen zum Verwalten auswahlen

= Kennwort zum Entsperren des Laufwerks andern

| 2 Kennwort vom Laufwerk entfernen

l 2 Smartcard zum Entsperren des Laufwerks hinzufligen

|

| 2 Wiederherstellungsschliissel erneut speichern oder drucken

= Automatische Entsperrung dieses Laufwerks auf diesem Computer deaktivieren

SchlieBen
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5. Kennwort eingeben und auf ,,Weiter” klicken

- — .
——

@ &l BitLocker-Laufwerkverschlisselung (F:) ”4‘-

Kennwort zum Entsperren des Laufwerks erstellen

Sie sollten ein sicheres Kennwort erstellen, das GroB- und Kleinbuchstaben, Zahlen, Symbole und Leerzeichen

enthilt,
" Geben Sie [hr Kennwort ein:
|| Geben Sie [hr Kennwort erneut ein:
i
L
Tipps zum Erstellen eines sicheren Kennworts

Welter bbrechen

==X

BitLocker-Laufwerkverschlisselung

@ Das Kennwort wurde gedndert.
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